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[bookmark: _Toc61467695]О документе

Данная инструкция описывает процесс установки, переноса/переустановки и обновления ПО ViPNet Client 4.3.x-4.5.x на операционных системах Windows.
Данная инструкция так же описывает процесс переноса почты и почтовой базы ViPNet Деловая почта пользователя ПО ViPNet Client.

1. [bookmark: _Ref52963457][bookmark: _Toc61467696]Установка ViPNet Client

Перед установкой ПО ViPNet Client с АРМ пользователя необходимо удалить S-Terra клиент стандартными средствами операционной системы. Далее воспользоваться утилитой очистки следов инсталляции csp_vpn_install_cleaner_4.2. Директория с файлами утилиты и инструкция находятся на диске вместе с дистрибутивом S-Terra.
Обратите внимание: СКЗИ КриптоПро удаляется в случае если ПО ViPNet Client используется только для работы в ИС Сириус.
[bookmark: _GoBack]Сведения об удалённых СКЗИ необходимо внести в «Акт об уничтожении СКЗИ», подписаный скан направить на адрес okz@greenatom.ru
На компьютере, где устанавливается ПО ViPNet Client, не должны быть установлены сторонние межсетевые экраны и приложения, обеспечивающие преобразование сетевых адресов (NAT). Использование ViPNet Client одновременно с такими программами может привести к конфликтам и вызвать проблемы с доступом в сеть.
Для функционирования шифрованного канала защищённой сети комплекса «ViPNet-Гринатом» для АРМ с установленным ViPNet Client должны быть разрешены следующие сетевые взаимодействия:
АРМ ViPNet Client/UDP(1024-65535) <-> Internet/UDP(55777)
1.1.  Выбор компонентов для установки.
Запустить дистрибутив продукта client_RUS_4.x.x.xxxxx.exe от имени администратора, согласится с лицензионным соглашением и изменить параметры установки (вид может отличаться в зависимости от версии)(Рис. 1.1)
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[bookmark: _Ref30583063]Рис. 1.1

В компоненте «ViPNet Client» должны быть включены следующие компоненты:
- «ViPNet Монитор»;
- «ViPNet Деловая почта»;
В компоненте «ViPNet CSP» должны быть включены следующие компоненты:
- «Панель управления ViPNet CSP»;
- «Базовые компоненты CSP».
Все остальные компоненты (могут отличаться в зависимости от версии) должны быть отключены (Рис. 1.2) (Рис. 1.3)
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[bookmark: _Ref30583075]Рис. 1.2
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[bookmark: _Ref30583084]Рис. 1.3

Установить флажок создания ярлыков на рабочем столе и установить приложение (Рис. 1.4)
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[bookmark: _Ref30583106]Рис. 1.4

По окончании установки можно перезагрузить АРМ (Рис. 1.5)
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[bookmark: _Ref30583246]Рис. 1.5

1.2. [bookmark: _Ref53043572] Установка ключей пользователя.
После перезагрузки установить ключи пользователя – dst-файл (Рис. 1.6, Рис. 1.7, Рис. 1.8)
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[bookmark: _Ref30583254]Рис. 1.6
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[bookmark: _Ref30583259]Рис. 1.7

[image: ]
[bookmark: _Ref30585177]Рис. 1.8

Закрыть мастер установки ключей (Рис. 1.9)
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[bookmark: _Ref30585190]Рис. 1.9

Далее появится окно ввода пароля пользователя (Рис. 1.10)
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[bookmark: _Ref30585375]Рис. 1.10

Ввести пароль от DST файла (файл с паролем пользователя расположен в папке с DST файлом), дождаться загрузки ViPNet Client – в системном трее появится значок приложения (Рис. 1.11).
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[bookmark: _Ref61363949]Рис. 1.11
На этом установка завершена.
2. [bookmark: _Toc61467697]Работа с информационными системами

2.1. Конфигурация для работы с информационными системами.
Для работы с информационными системами через защищённую сеть комплекса «ViPNet-Гринатом» должна быть выбрана конфигурация «Внутренняя сеть».
Установленный ViPNet Client имеет две конфигурации работы с сетью:
· Внутренняя сеть
· Интернет
Конфигурация «Внутренняя сеть» предназначена для работы с предоставляемыми информационными системами, посредством шифрованного канала защищённой сети комплекса «ViPNet-Гринатом». В этой конфигурации недоступны все остальные ресурсы (интернет, локальная сеть), то есть работает только шифрованный канал.
Конфигурация «Интернет» предназначена для обычного режима работы, как будто ViPNet Client не установлен. Доступны интернет и остальные сетевые ресурсы. В этом режиме недоступны информационные системы, предоставляемые посредством шифрованного канала.
После установки и первого запуска, ViPNet Client запускается в конфигурации «Внутренняя сеть», то есть для работы с информационными системами, предоставляемыми посредством шифрованного канала.
Переключить конфигурацию можно в любой момент, кликнув правой кнопкой мышки на значке ViPNet Client в системном трее и выбрать необходимую конфигурацию (Рис. 2.1)
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[bookmark: _Ref61368523]Рис. 2.1
Выбрать необходимую конфигурацию можно так же после ввода пароля (аутентификации) пользователя при включении АРМ, или запуске ViPNet Client вручную. Активной будет выделена та конфигурация, которая использовалась в последний раз (Рис. 2.2).
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[bookmark: _Ref61430422]Рис. 2.2
2.2. Доступ к информационным системам.
Выбрав конфигурацию «Внутренняя сеть» можно работать с информационной системой.
Если информационная система недоступна – необходимо убедиться, что: 
· запущен ViPNet Client;
· выбрана конфигурация «Внутренняя сеть»;
· проверить доступность ViPNet координатора (крипто шлюза), предоставляющего доступ к информационной системе. Для проверки доступности координатора необходимо открыть ViPNet Client – дважды щёлкнуть левой кнопкой мыши на значке ViPNet Client в системном трее (Рис. 2.3)
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[bookmark: _Ref61436596]Рис. 2.3
В открывшемся окне ViPNet Client слева выбрать «Защищённая сеть», справа в списке узлов защищённой сети выбрать ViPNet координатор «core-s-vpncoord02» и правой кнопкой мыши выбрать «Проверить соединение» (Рис. 2.4)
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[bookmark: _Ref61437513]Рис. 2.4
ViPNet координатор «core-s-vpncoord02» должен быть доступен (Рис. 2.5)
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[bookmark: _Ref61437778]Рис. 2.5
Если координатор «доступен», а информационная система всё равно недоступна, велика вероятность, что с самой информационной системой возникли проблемы.
Если координатор недоступен, необходимо убедиться, что доступен интернет. Для этого переключится в конфигурацию «Интернет», можно прямо из окна ViPNet Client слева в конфигурациях, нажав правой кнопкой мыши на конфигурации «Интернет» и выбрать «применить конфигурацию». После применения конфигурации запустить браузер и убедиться, что открываются интернет сайты:
· Если интернет недоступен, обратиться к техническим специалистам, обслуживающим АРМ.
· Если интернет доступен, снова переключится в конфигурацию «Внутренняя сеть» и проверить доступность ViPNet координатора «core-s-vpncoord02».
· Если координатор всё-таки недоступен – обратиться к администраторам ViPNet сети 11296:
· ViPNet@greenatom.ru;
· Линия технической поддержки тел.: +7 (499) 949 49 19, доб. 5455.

3. [bookmark: _Toc61467698]Перенос/переустановка существующего АП ViPNet Client

3.1.  Получить у администратора сети ViPNet новый DST файл для АП.

3.2.  Для подготовки переноса почты и почтовой базы ViPNet Деловая почта, на старом АРМ запустить ViPNet Деловую почту и поочерёдно в каждой папке «Входящие», «Исходящие», «Удалённые» и т.д. выделить все письма и расшифровать почту (Рис. 3.1). Это может занять продолжительное время.
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[bookmark: _Ref52980303]Рис. 3.1

3.3.  На старом АРМ создать резервную копию всей папки c:\Program Files (x86)\InfoTeCS\ViPNet Client\

По умолчанию почта и почтовая база находиться по пути c:\Program Files (x86)\InfoTeCS\ViPNet Client\MSArch\MS_ХХХХХХХХХХХ\

Если производится переустановка:
после создания резервной копии необходимо удалить через встроенный установщик из меню «Пуск» все компоненты приложения ViPNet Client, без сохранения пользовательских данных и перезагрузить АРМ.
После перезагрузки удалить папки:
c:\ProgramData\InfoTeCS\
c:\ProgramData\InfoTeCS.Admin\
c:\Program Files (x86)\InfoTeCS\

3.4.  Провести установку продукта, как описано в пункте Установка ViPNet Client с одним отличием:
в процессе установки, после перезагрузки и перед установкой DST необходимо отключить сеть: либо выключить сетевой интерфейс в ОС, либо физически вытащить сетевой кабель. Это делается для того, чтобы при запуске только что установленного ViPNet Client не принялась новая почта пользователя.

3.5.  Установить ключи пользователя из нового DST файла.

3.6.  Запустить ViPNet Client, потом запустить ViPNet Деловую почту – создастся новая пустая почтовая папка c:\Program Files (x86)\InfoTeCS\ViPNet Client\MSArch\MS_ХХХХХХХХХХХ\ и почтовая база.

3.7.  Выгрузить программу Деловая почта.

3.8.  В новую пустую почтовую папку \MS_ХХХХХХХХХХХ\ скопировать с заменой всё из старой папки резервной копии \ViPNet Client\MSArch\MS_ХХХХХХХХХХХ\

3.9.  Снова запустить Деловую почту и проверить, что старые письма доступны и открываются.

3.10. Поочерёдно в каждой папке «Входящие», «Исходящие», «Удалённые» и т.д. выделить все письма и зашифровать почту.

3.11. После этого подключить сеть.

На этом установка завершена.



4. [bookmark: _Toc61467699]Обновление ViPNet Client

Обновление производится, если на АРМ уже установлено ПО ViPNet Client предыдущих версий, начиная с 4.3.x.xxxxx.

Запустить дистрибутив продукта client_RUS_4.5.x.xxxxx.exe от имени администратора и обновить ПО (Рис. 4.1)
[image: ]
[bookmark: _Ref30585826]Рис. 4.1

Дождаться окончания процесса обновления и перезагрузить АРМ (Рис. 4.2)
[image: ]
[bookmark: _Ref30586121]Рис. 4.2
После перезагрузки войти в систему, запустить от имени Администратора «Пуск» -> «ViPNet» -> «Настройка компонентов ViPNet Client» (Рис. 4.3)
[image: ]
[bookmark: _Ref30585956]Рис. 4.3

В открывшемся окне установщика выбрать «Изменить состав» (Рис. 4.4)
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[bookmark: _Ref44927939]Рис. 4.4
В компоненте «ViPNet Client» должны быть включены следующие компоненты:
- «ViPNet Монитор»;
- «ViPNet Деловая почта»;
В компоненте «ViPNet CSP» должны быть включены следующие компоненты:
- «Панель управления ViPNet CSP»;
- «Базовые компоненты CSP».
Все остальные компоненты (могут отличаться в зависимости от версии) должны быть отключены (Рис. 4.5) (Рис. 4.6).
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[bookmark: _Ref52372256]Рис. 4.5
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[bookmark: _Ref52372285]Рис. 4.6
В следующем окне применить изменения, дождаться их применения и перезагрузить АРМ (Рис. 4.7)

[image: ]
[bookmark: _Ref44928114]Рис. 4.7
На этом обновление ПО ViPNet Client завершено, после перезагрузки пользователь может продолжить работу.

5. [bookmark: _Toc61467700]Важно! Не запускается мастер установки ключей.

Если в процессе установки ПО ViPNet Client на этапе установки DST не появляется окно мастера установки ключей (Рис. 5.1)
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[bookmark: _Ref61452522]Рис. 5.1
Необходимо проверить разрешения на папку «c:\ProgramData\InfoTeCS»:
для группы «Прошедшие проверку» должен быть «Полный доступ» и применяться к «Для этой папки, её подпапок и файлов» (Рис. 5.2)
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[bookmark: _Ref52982559]Рис. 5.2

Если разрешения на папку «c:\ProgramData\InfoTeCS» отличаются – установить нужные разрешения (Рис. 5.3, Рис. 5.4, Рис. 5.5, Рис. 5.6)
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[bookmark: _Ref52982793]Рис. 5.3
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[bookmark: _Ref52982796]Рис. 5.4
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[bookmark: _Ref52982798]Рис. 5.5
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[bookmark: _Ref52982800]Рис. 5.6
После установки правильных разрешений, запустить ViPNet Client, согласиться с сообщением о том, что не установлены справочники и ключи, в окне ввода пароля нажать на стрелочку справа от кнопки «Настройка» и выбрать установить ключи (Рис. 5.7)
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[bookmark: _Ref52983187]Рис. 5.7
Продолжить с пункта Установка ключей пользователя. (Рис. 1.7)
2

image2.png
) Ycranoska ViPNet Client

Bb160p KOMMOHEHTOB ANA YCTaHOBKM

Bui60p N0 yMonuaHIKD

ViPNet MoKUTOp - 84,4 MG

TpOTPaMMa NPEAOCTABAAET NIPUKAAAHHIE Y AAMMHCTPATUEHAIE EOIMOXHOCTH N0 yNIpaE/eHMio ViPNet

Client. Mo380n7€T NPOCMOTPETS AOCTYHSE Pecypesi CeTw ViPNet i HaCTPOUTS CeTesoii 3Kpan ViPNet
Client.

Ww CeTesoll aKTVBHOCTHO MpUIOX ek
Whlﬁpmukmam, KOMaHAaM NPHKIZAHbIX POTOKONOS U THRY

coaepxumoro

ViPNet lenosas Mowra ~29.5 M6
2895 M6 & cyume

My yeranoskus: | CA\Program Fles («86)InfoTeCS.

0630p..





image3.png
35 Yeranosxa ViPNet Client -

Bb160p KOMMOHEHTOB ANA YCTaHOBKM

Bui60p N0 yMonuaHIKD

TIpOTPaNIMA A7 YAZIEHHOTO MIOMYEHMA W YCTaHOBKM CIPAEONHHKOE W KIKONET A1 MEPBOHAUATLHOTO
3anycxa ViPNet Client. PaGoraeT coemecrHo c ViPNet Rollout Center.

KOMROHeHT: roazepXxi padors: ViPNet CSP wepes Microsoft CryptoA

Naviens ynpasnenns ViPNet CSP ~ 6.9 M6
KOMOHeHTH! UHTepdelica CSP u MOAYM A1 PaGOTH € yCTpOiicTeam

¥/ BaoBbie KOMNOHEHTL! CSP - 25,8 M6 M, TpeyeTca 417 paboTsl ViPNet Client
HaGop 62308biX KOMNOHEHTOR CSP, OBA3ATENLHLIX AR YCTHOBKM

2746 M6 & cyume

iy yravos [CProgram Fies baNioTecS ] [oGeme





image4.png
35 Yeranosxa ViPNet Client -

Mapametps! yctaHosku ViPNet Client

[ ABTomaTuecks Mepezarpy2iTs KONSIOTep MpH HEOBXOAMMOCTH





image5.png
) Ycranoska ViPNet Client

Pabora MacTepa ycTaHOBKM 3aKoH4eHa

MepesarpysuTe KOMMLIOTEp A7 33BpLICHIR

_





image6.png
B50a 1 nposepka napona

Ha Bawen kounoTepe ycraosneno 110 ViPNet, o
TPOrpalia He MoXET TS 3arpyXena Mo MpuHE.
oTyTcrans knouei. i

XotuTe yeranosuTs know ceiivac?

- =





image7.png
T Yeranoska kmoueii cemu ViPNet

YaxwTe Qaiin aucTpubyTusa kniouei

3ra nporpaniva nosBonAET YCTaHOBUTS K01 VPNet, KOTOpsiE HEOBXoaul A1 paBoTsi ceTeSOro y3na s

CoCTaBe saUALErHOf Cet VIPNe. JUCTPUBY TS KAIGHS CReayeT flony-4uTe y BaLEro aamemicTpaTopa
ceTuVPNet.

[Pacuspersisii pesm (ronsco ans sccnepros)

Yeranosums knvoun Ommera





image8.png
T Yeranoska kmoueii cemu ViPNet

YaxwTe Qaiin aucTpubyTusa kniouei

31 nporpariva n03BoMReT yCTaNOSUTS K101 VIPNet, KOTOpsIE Heofxogue: 471 paBoTS ceTesoro Y372 s
CocTase sauLErHof ce VPNt JCTpHBYTHS KnoHel (% dst) creayeT nony-s y Bauwero
aaCTpaTOpa coTh VPHet.

|

Yicasarisi Gain ConepKUT kw0 ceTesoro ysna Tecr Windows 10" nonssosarens Tecr Windows 10°,

Cempiaba_0b.dst I

_ e





image9.png
T Yeranoska kmoueii cemu ViPNet

Kaioun ycniewro yeranosnertst

i EEGAAEE 5 FpoSaE Ao AEETaas





image10.png
[EY viPNet Client

A Crocos ayrenmudmcasu:

v Tecr Windows 10

o [

o Omena





image11.png
e g
LI R
Amome O




image12.png
Bnokuposars IP-rpacu.

painie

Brxoa,

18:24

AT N o B




image13.png
B ViNet Cient

57769 Buibepire KongurypaLHO, B KoTOpO GyaeT
ﬁ paborars VPNt Cient:

Vreprer

VPNt Client aBTonaTiec npozomKuT
3anyax vepes 25 cexyra.

Ore Gomsue 370 oo





image14.png
2 ViPNet Client

3awwuenHas ceTs

) <11.0.0.1> Mnasreiii Agmnrmcrparop cers 11296
) <11.00.7> Tpurarom Mocxea Faiiayxeais MM.(OK3)
) <11.00.9> Tpurarom Mocxea Maxees EB.(0K3)
) <11.006> Tpuraron Mocxea Hapuies MA.(OK3)
) <11.00.5> Tpuraron H Hoaropoa Apneers H.0.
) <11.00.4> Tpurarons H Hoeropoa Monsexo A.C.(VE)

[ Mposepurs coeguenne.

Cets NO 11296 IP-appeca: 169.254.159.10  BHyTpeHHan ceTb.





image15.png
57 core-s-vpncoord02 - Mposepxa cosaresun

@aiin Aeficraun Bua  Cnpaska

0% A

e
W o ipmcaa

AKTUBHOCTE Ha .. VA KoMNiOTEDa

Bepaua 110

Bepaua OC
hw2000-2200014 4303347 2000 ( Linux 44,163 86_64)





image16.png
ViPNet Client [ Zjenosas nowra] - o x

Oaiin Mucsmo  Wncrpymentel Cosgars Bua Cnpaska

= oa Q L L] i

Mucowo  Mewars  Yaanure | Wagpossts  Pacump.. | Orservio - Ors.scew - Mepecams | Mognucars © o

Aenosan nouta 8 Craryc  Perucrpaumon... Tema Ormpasurens
%, Bogume P
3 -4, Vioomnume
55 Ay
13 Viunopr
3 75 Yaanemanie
Wabnome

OmepaTs. Enter
D Yaamme Del
Moo yaanenne

@ Nevars cuisp
» Ompasims s
Nepemecrums s nan.
1l Comparums gax.
Comparum &
Nepecrars kar snoxcerus.

3aun¢posars

SOV ONNY

MloweriTs Ka HenpouTeHHEe
Mower kax nporennsie

Sronucomod  Moanncats
Mposepirs noanice.

Yaanus noanc

Orserums asropy cti-R

Orserums asropy ¢ snoxermaMM Cri-Att-R
e e mm— "% Omeemims cew Ctri=shift-R
OseTiTs Bcem ¢ snoxcesmm Ctri=Shift-A

% Depecame LW

Ceoiicrsa, Alt-Enter

VIMEHWTS pericTpaLmoHHsii HOMep.





image17.png
) Ycranoska ViPNet Client -

O6Hoenerue ViPNet Client

ViPNet Client roros Kk oGHOBTeH/ k0 C Bepcni 4.3.4.53803 Ha BepCUi0 4.5.2.60350

A Tpw yCTaHOBKe OBHOB/IEHHA BOIMOXHSI HEMON3AKM B PaBoTe ceTn

] ABTOMATH4ECKH NIEPE3aTpy3HITS KOMMSIOTE 1I0CE OGHOBAEHNR (TPH HEOBXOAMMOCTH)





image18.png
) Ycranoska ViPNet Client

Pabora MacTepa ycTaHOBKM 3aKoH4eHa

MepesarpysuTe KOMMLIOTEp A7 33BpLICHIR

_





image19.png
Rollout Client
Hossie
ViPNet Client
Hossie

ViPNet CSP.
Hossie

ViPNet Cicrema ofosera
Hossie

ferosaioms ®

| Hacrpoiica kounonerTos ViPNet...

E° | O cucreme obrosnern ViPNet

T

2 R ]
-
;
g
(

G




image20.png
) Ycranoska ViPNet Client

Ynpasnenve coctasom ViPNet Client

ViPhet

D Bocerarosute

O Yaaurs





image21.png
) Ycranoska ViPNet Client

Pabora MacTepa ycTaHOBKM 3aKoH4eHa

MepesarpysuTe KOMMLIOTEp A7 33BpLICHIR

_





image22.png
BesonacrocTs
Vi oBvexra: C:\ProgramData\foTeCS

Tpyrnst un nons3osaten:
82 CO3MATENb-BNATENEL ~
82 Mpowenuvie nposepiy
S2.cucTEMA

2 s MECUTARVRNEEM A s ¥
< 5

ot uswers paspewers,

HaxMuTE Kronky "MameruTs . e

Paspewers ans rpymmst

"CO3MATETb-BMATENIEL" Paspeusms 3anpemims
Moot aocTyn a
Vamerierine.

Urerine 1 semonvere
Crvcox conepxoro namn
Urerne.

Bawes
[Ty ——

[ e————

‘Tononensro”.

oK Omera

Mpverms

|0 [ Nonce InfoTecs »
Hera vomewenna Tun Pasmep
7 Hononwumensrieie napamerpe: Sesonacroct ans *InfoTeCs" o x
Vius: CAProgramData\InfoTeCS
Bragene; Apncrparops: (DESKTOP-VS4IBA\Agmmmcrpatopsi) Visvictirms

Paspewienn Ayar Leiicrayroune npasa gocryna
Linn nonyserun ononHiTene
e HasxuTe KoKy “Vismennr

1 CoeaeI 4B b1 LEAKHUTE 33MICh Paspewenis. UToBs! HSMENNTS 33MHCs paspewents, ssgenite
(ecu ona gocrynma).

Snewentel paspewesui:

Tun  Cybeer Bocryn Yracnesosaro or Mpunernerca x
2 pasp. Monweii gocryn CiProgramData\ I 3voit nank, e nonanox .
1 (DESKTOP-... Mlonweii gocryn CAProgramData\ I svoii nankn, e< nonanox .
CO3MATENb-BAAJENELL Monweii gocryn CAProgramData\ Tonsko ann nognanok u aiin.
Monssoearenn (DESKTOP-VSA... Urerune n ewinonsene  C:\ProgramDatal I 3voi nank, e nonanox .
Monssosarenn (DESKTOP-VS4... 3anucs CAProgramData\ I 3voi nanka n ee nognanoxk
Hosasurs, Yaanure Viuesurs

Omkouerune Hacneaosara

[ 3amerr

e 3aMCH paspelLIeniii A0uSpHErD 06bexTa HacneayEms!

Ommera Mpumesurs.





image23.png
FEFREE - o x

amas_ ogenmcn _ ou 0

Va 1| ZononnuTenshsie napamerpel Gesonacroct ans "InfoTeCS" o
e ors @) X
. PR ——
Mpensinywuve sepcin HacTpoiika
Obuve. oo ‘BesonacHocs Bragenews Aamrncrpatops: (DESKTOP-V541884\Agmuucrparopel) @) Vinenis
in oBsexra: C:\ProgramData\IrfoTeCS Paspewenna Ayanr [eiicTeyroue npasa goctyna
J— )
o ey o kv € s e, ot T P, T
8 CO3MATENL-BNANENEL ~ ‘e n HaxauTe konky “MsmenuTs" (ecam oHa gocTynka).
82 Mpowenume nposepky "
oo IS
62 A siacssrrna e NECKTABA/RAIREA A mamassarmarnrs: ¥
| 1< 3 Cyboer Yuacnegosano or [ T—
Uroe amenus paspewerin, o Mpoweawne nposepky Her ‘Tonbko ana noananok  aiin.
HaxmuTe kHonky “Uaverums. fameruTe. CUCTEMA CAProgramData\ [ns 37oif nanku, e€ NOANaNOK ..
T P oo,
CO3MATENL-BNARENELY Paspewnrs Janpemms CO3JATENb-BNAJENEL C:\ProgramData\ Toneko 47 NoananoK u Gaiin.
Mo aocTyn = Monssosarenn (DESKTOP-V54, C:\ProgramData\ [\nn 3Toif nankw, e€ NOANANOK ...
\":m Monszosarenu (DESKTOP-VS4. Ci\ProgramData\ ina 370if nankw u ee noananok
Bl
o (4]
-
e
S
e T
Omuera Mpnmesnirs

1 oK Omera | | Moumverums





image24.png
7 Bononsmensiste napawierpe Gesonacocr 4 “InfoTeCs”

Vs Ci\ProgramData\InfoTeCS.
Bragenew: Agunnncrparope: (DESKTOP-VSAI884\Agmmcrpatoper)  Visweruims
Paspewienn Ayar Leiicrayroune npasa gocryna

(o CaegeNMi A2 LUEKHITE 3anHC paspeLenns. UTOBb! WSHEHTS Sanvich paspetenns, segenuTe
(ecnn ona gocrynia).

Lnn nonyuerun aononsien:
e HasxuTe KoKy “Vismennr

Snewentel paspewesui:

rogramData\ >0i nann, e nognaRoK ..
Agmumncrparops (DESKTOP-... CA\Programata\ Znn 370 nankn, ee nognano
CO3MATEN-BIAZENELL socryn CA\Programata\ Tonso ann noananok  gaiin.
Mlonssoarenn (DESKTOP-VSA... Urenwe n ssinonwesme  C:\ProgramDatal Znn 370 nank, ee nognanox ..
Mlonssosarenn (DESKTOP-VSA... 3anuc CA\Programata\ Znn 370 nankn e nognanox

e [ @

Omkouerune Hacneaosara

] 3amenurs ace 3anic paspelLeHunt AOUEPHEFD OGLEKTa HACAEAYEMBINI OF 3700 OBbexTa

=]





image25.png
B Snewen paspeuerin ara ‘InfoTeCs" o x

Cybuenn Mpowseaume nposepry  Beibepire cyEuerr

Tun:

Il -

Obue paspeweruin: Otobpasetine gononHuTERsH pasp

[ Visvenenne
M tremme n
[ Crmcox coaepxumoro nankn
[ trenne
[ 3anmes,

Ocobuie paspewern

] Mpwrenas 37 paspeseons & oGectan  Konreiepan Tonsko sy 37oro KonTeineps





image26.png
7 Hononwumensrieie napamerpe: Sesonacroct ans *InfoTeCs" o x

Vs Ci\ProgramData\InfoTeCS.
Bragenew: Agunnncrparope: (DESKTOP-VSAI884\Agmmcrpatoper)  Visweruims
Paspewienn Ayar Leiicrayroune npasa gocryna

(o CaegeNMi A2 LUEKHITE 3anHC paspeLenns. UTOBb! WSHEHTS Sanvich paspetenns, segenuTe
(ecnn ona gocrynia).

Lnn nonyuerun aononsien:
e HasxuTe KoKy “Vismennr

Snewentel paspewesui:

Tun  Cybeext n Yracnegosaro ot Mpumesserca

CUCTEMA
Agmnsncrpatopst (DESKTOP-...

aocryn Ci\ProgramData\. e >7oi nanku, ee noananok ...
aocryn Ci\ProgramData\. e >7oi nanku, ee nognanos

CO3AATENb-BNALENELL aocyn CAProgramData\ Tonsxo g noanano n Gaiin...

Monszosatenn (DESKTOP-VS4... Urenme n somonwenne  Ci\ProgramData\ I 70 nankn, e nognanox .

Monssosarenn (DESKTOP-VS4... 3anucs CAProgramData\ I 370 nanka e nognanox
Hotacims Yaenurs Viswerurs

Omkouerune Hacneaosara

] 3amenurs ace 3anic paspelLeHunt AOUEPHEFD OGLEKTa HACAEAYEMBINI OF 3700 OBbexTa

O o





image27.png
1 vipNet Client x

Q. comrambr

Mana knvoueii nonszosatens

Mania knvouei ceresoro yans




image1.png
) Ycranoska ViPNet Client -

[MprMKTE YCAOBUA MLEH3MOHHOTO COMALLEHWA AN MPOACNKEHNA

MLEH3VIOHHOE COTNALUEHME C KOHEYHBIM MO/Ib30BATENEM ~
HA VICMIO/b30BAHME O VIPNET

HacToslLee COraLenye 32KI0UAETCH MeXay Bauh, KOHEUHLIM MONs308aTeNeM, 1 OAO </HOOTEKCn (OTPH:
1027739185066, VIHH: 7710013769, topuanseckiuii aapec: 127287, r. Mockea, CTapii MeTpOECKo-PazyMOBCKW NPoesA.
A0M 1/23, CTP. 1) ¥ COASPXT HHOOPMALVIO OB 3BTOPCKOM NPase M OGLEME HEUCKTIOUNTELHLIX NPAE UCTONL3082HHA
10 ViPNet Client, ViPNet CSP.

B Cyuae HECOTACHA C U3NOXEHHLIMI HIDKE YCOBUAMH, COTALISHHE CUNTAETCH HE JBKTIONEHHLIN, U Bl He Bnpase
ucnons208ats MO ViPNet Client, ViPNet CSP. Ucrions30gaHue MO ViPNet Client, ViPNet CSP o3wauaer Bauwe nofoe 1
6€3010B0POUHOE NPHATIE HACTORWETD COFALEHWA U TOTOBHOCTS HECTH OTBETCTBEHHOCTS & CTyUae €ro HapyWeHNA &
COOTBETCTEMM C HOPMaMM 3aKOHOARTENLCTES PO,

1. Onpeaenenve nowawii
1.1. Mporpamia 4ns 3BM ~ NpeACTaBNekHan & OGLEKTUEHOT GOPME COBOKYTHOCTE ABHHLIX W KOMEHA.
MIpeAHa3HaUEHHLIX AR QYHKUMOKUPOEAHWR JBM 1 ADYTX KOMNSHOTEPHAX YCTPOICTE & LENRX NORYeHMA
ONPeAeNenHOro pesyLTaTa, a TAKKE SKCTYATAUMORHAR AOKYMEHTALVS, PEACCTABNAEMER & NIEUATHOM U &
3nexTpoKHoM emae.

1.2. Mporpammkoe oBecnieuenue ViPNet Client, ViPNet CSP(TIO) ~ nporpamusi An 38M, nponzeogmsie OAO
<UHQOTeKCn.

12 (VAQ 4l AATaK Co [MIAaRANRR2A2TARL) ~ ARARAATA L 14EK RIALIETA L ALY 1 MAMNIIS TR ALY 28TARCYIAY BRaE w2 O

O | [ommminmmmien | oo | [ ows |





